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Was Sie erwartet....

Mediennutzung / Freizeitaktivitaten

Mediennutzung und kindliche Entwicklung
am Beispiel Fernsehen und Computerspiele

Jugendmedienschutz und Jugendschutzprogramme
Handynutzung
Kriminalitat im Internet

Praktische Tipps
Mediennutzungsvertrag




Liebste Freizeitaktivitaten 2018
- bis zu drei Nennungen -

Freundetreffen
Drauenspielen
Fernsehen®
Sporttreiben
DigltaleSplele
Familie/Eltern
Drinnenspielen
Handy/Smartphone nutzen
MitTier beschaftigen
Intermetnutzen®
Malen/ZeichnervBasteln
Computer (offline)
Buchlesen

Jugendgruppe

Musikhoren

mMadchen jungen

Quelle: KIM 2018, Angaben in Prozent, Nennungen ab 5 Prozent, "egal Giber welchen Verbreitungsweg, Basis: alle Kinder, n«1.231
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Wichtigkeit der Medien im Tagesverlauf 2018
- istmir am wichtigsten -
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Aufstehen Frihstick Schubweg Pausen Mittagessen Lermen Abendessen Schlafemgehen
m Fernsehen, Blullay, WD ansehen mFotoyVideos ansehen Liaten
B Radio horen, Musik honen mlompuier-/Handy+ Smarphonetpielespielen g WhatsApp-Nadh novien austausthen

Nichi dawon

Quelle: KIM 2018, Angaben in Prozent, Basis: alle Kinder, n=1.231
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Internet-Tatigkeiten 2016

Suchmaschinen (Google etc.) nutzen
WhatsApp-Nachrichten schicken
YouTube-Videos anschauen
Kinder-Seiten nutzen

Einfach drauf los surfen

Facebook nutzen

Hjeden/fast jeden Tag
E-Mails verschicken

B ein-/mehrmals pro Woche

Wikipedia nutzen

Uber das Internet Musik hdren

Fernsehsendungen im Internet
ansehen

Skype nutzen

Uber das Internet Radio hdren

0 25 50 75 100

Quelle: KIM-Studie 2016,A§2aben in Prozent
Basis: Int€rhetnutzer, n=805
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Was kommite
Wie Kinder Medien erleben

i [ EISSER RING St Sicher n—




Entwicklungsaspekte
der 2-10 Jahrigen

die unmittelbare physische Umgebung wird erkundet
Die Koordination von Wahrnehmung und Bewegung nimmt zu
Grobmotorische Ganzkorperbewegungen

Erst ab dem 3. Lebensjahr verstehen Kinder Medienhandeln als
solches und konnen sich selbst dazu in Beziehung setzen

Kinder zwischen 3 und 6 Jahren haben Schwierigkeiten,
Zusammenhange zu erfassen- Aneinanderreihung von Bildern ,
fehlende Einordnung, was real und was fiktional ist.

Insbesondere Bilder von leidenden Kindern und Tieren machen
ihnen Angst.




Grundschulkinder 6-10

Kognitive Entwicklung
«  An konkreten Beispielen werden verschiedene Aspekte
gedanklich verbunden und Handlungsfolgen abgeschatzt.

« Bis zum 9. Lbj, bleibt das Kind auf konkrete Operationen
angewiesen, wenn es Dinge aus seiner Umwelt auf den Begriff
bringen will. (Begreifen geht liber Greifen)

Soziale-emotionale Entwicklung

Situationsbezogen wird zunachst die Sichtweise eines direkten
Gegenubers nachvollzogen.

Allmanhlich gelingt es, sich selbst aus der Warte des Gegenubers zu
beurteilen




Mediennutzung im Vor- und Grundschulalter

» Kinder ab ca. 6 Jahren entwickeln ein Bewusstsein fur
Inszenierung, d.h. was im Fernsehen real
oder was fiktional ist und was gespielt.

» Sie benotigen aber noch Hilfe zur Einordnung von Ereignissen
und Zusammenhangen.

e Kinder ab ca. 12 Jahren konnen zwischen Realitat und Fiktion
unterscheiden.

« Sie haben bereits Genrekompetenz entwickelt und verstehen
auch, was Nachrichten sind.




Zeitlicher Rahmen fUr Kinder

0 — 2 Jahre - EC r\:venig wie moglich, mdoglichst gar
nicht .

9 — 3 Jahre I So wenig wie moglich, max. 20 Minuten TV |
und Horspiele

3 - 5 Jahre L 2 max. 30 Minuten PC oder TV

\
6 — 10 Jahre L max. 45 Minuten PC oder TV |

11-14 Jahre max. 60-90 Minuten PC oder TV

Aber:
> Zeiten mussen immer individuell ausgehandelt werden.
> Pauschale Empfehlungen sind oft nicht realisierbar
> Je alter die Kinder sind, desto mehr sollten sie in die Entscheidung mit

. 10
einbezogen werden.

=1

. Quelle: Gut hinsehen und zuh&ren! BZgA, Feibel -



Kinder schutzen

-Wie das Wasser zum Schwimmenlernen benotigt wird,
braucht der Erwerb von Medienkompetenz den Umgang mit Medien®.

Medienerziehung kommt ohne Kontrolle nicht aus.




Bundesprufstelle fur jugendgefdhrdende Medien —
Jugendmedienschutz

Rundfunk und Telemedien -> Internet

Schutz vor Angeboten die Entwicklung oder Erziehung
beeintrachtigen oder gefahrden

Unzulassige Angebote - § 4.
Verstol3d gegen Menschenwdrde
Aufstachelung zu Hass

Grausamkeit — Unmenschlichkeit — Verharmlo;su}r]q =
Verherrlichung 0t eRB®

Kl n d e rp O ' Og rafl e Aktuelle Programminfos:

Dramasene Chicago Fire (VOX)

Dramasene Feaky Binders (Sky

G Allantic)
jugend sC h utz net Dokumentation Holvsche Dvaten

P (RTL 1)

fsm K O M p A K T Mystarysene Gnmm (VOKX)
altersklassifizierung.de fo Dolumentation Scomed — Love:fGts
e 0 THE @) EEnN FREIWILLIGE (TLC)
Bundespriifstelle UChDETITT eingeben | £ ’ 0/
@ fﬂljugepndgefﬁhrdende C'P LBSTKO r‘q TROL Dokusocap Swinger Wives (TLC)
Medien Inhalt an Beschwerdestelle FERNSEHEN
——
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Altersfreigaben

WWWpegl .nfo (Games)

WWW.USK.de (Games)

www.Tsk.de (videorFilme) {.] ‘.} Q

Quelle: Kinder und Medien
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Jugendschutzprogramme

Es gibt Filterschutzprogramme, die steuern, welche Inhalte Kinder
aus dem Internet abrufen kénnen.

Komponenten der Jugendschutzprogramme sind:
Blacklist
Whitelist
Umfangreiche Liste altersdifferenzierter Inhalte

Programme:
z.B. unter http:// www.jugendschutzprogramme.de (Kostenlos)

Informationen zu Jugendschutzfiltern

o

FSM-JSP_final (1)mp4

Film der FSM
- {irheherund-QueTTe — —



http://www.kjm-online.de/
http://www.kjm-online.de/
http://www.kjm-online.de/
http://www.kjm-online.de/
http://www.klicksafe.de/
http://www.klicksafe.de/

Alleine im Internete
Kinder surfen anders

Sie sind

* unsicher, denn kindgerechte Seiten sind selten

* (berfordert, denn die Struktur des Internets ist komplex

» gehen spielerisch vor, denn das Internet ist fur sie ein einziger
Spielplatz

« angestrengt, denn das Surfen erfordert hohe Lese- und
Schreibkompetenz

« orientierungslos, denn eine Suche im Internet uberfordert vielfach

« verfuhrt, denn redaktionelle Inhalte sind nicht klar von Werbung
getrennt

» gefahrdet, denn zahlreiche Seiten bieten jugendgefahrdende Inhalte




Kriminalitat im Internet

Pixabay.com,3528223_640




Rechtliche Grundlagen

Virtuelle Welten sind keine rechtsfreien Raume.
Gesetzesverstolle konnen geahndet werden und
Schadensersatzanspruche nach sich ziehen.

Zu beachten sind:
Der Jugendmedienschutz / das Jugendschutzgesetz
Die Datenschutzgesetze e -
Die Verbraucherschutzgesetze
Das Strafrecht

Das Zivilrecht

Q MARKTWACHTER ertaaecherzsmale

Haftung nach BGB




Datenschutz: Kinderspielseiten — Vorsicht

v Abfrage personlicher Daten in Form von Gewinnspielen
v" § 3a Bundesdatenschutzgesetz - Grundsatze:

v" Datenvermeidung

v" Datensparsamkeit

v" Kostenlose Angebote und Gewinnspiele
v' E-Mail-Adresse ausreichend

-
. : . X
== EININDEEEN ¢ REGISTRIEREN
o ~
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& G a Q5
Passwortvergessen? [ &, “
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Uber

1 Million

registrierte Spielaffen!

Eingelogagt bleiben

Spielaffe werden [
i [+] Speichere Highscores
Einloeggen >
& Chatte mit Freunden

& Bestreite spannende Duelle

odear

Mit Facebook anmelden

& Kostenlos




Merkmale geeigneter Internetseiten

Altersgerechte Aufbereitung und Handhabung
(Ubersichtlicher Aufbau, einfache Navigation, Werbefrei oder eindeutige
Kennzeichnung der Werbung, kein Shop)

Datenschutz
(keine Abfrage personlicher Daten)

Interaktivitat
(sollte zum Mitmachen einladen, Forum, Gastebuch, Chat)

Moderation
(bei Chats und Foren)

Multimedialitat

(z.B. Horbeitrage, Videos, Filmausschnitte)

problematische Eintrage in Foren werden geloscht, Moderatoren achten in
Chats auf gute Umgangsformen, Hilfe-Button, Uber den die Redaktion kontaktiert
werden kann)




Wie Sie ihren Kindern helfen kdonnen

1-fortlaufend Aktiv begleiten

Gemeinsame Nutzung digitaler Geréte
Geeignete Inhalte auswahlen
Altersgerechte Angebote nutzen

Auf padagogische Qualitat achten

Keine digitalen Gerate in Kinderzimmern

ab 6 Jahre Kontrollierte Freirdume geben

Kindgerechte Internetseiten nutzen

SchutzmalRnahmen: Filterprogramme

Uber Erfahrungen und Gefahren im Internet sprechen
Gegebenenfalls mit Eltern / Freunden/ Verwandten etc. Umgehens-
Nutzungsweisen absprechen

-18 Jahre Kompetent unterstutzen

Medien- / Internetkompetenz fortlaufend vermitteln

Eigene Privatsphare schiitzen und die von anderen achten

\or illegalen Downloads und Abmahnungen schiitzen

Gefahren und Entwicklungsbeeintrdchtigungen abwenden

Umgang mit Pornografie und Gewalt im Internet thematisieren

Umgang mit ( Cyber-)Mobbing und sexueller Kontaktanbahnung besprechen

in Anlehnung an bitkom2017

Q) weisser RiNG [ | FRRET
i




www klicksafe.de

klicksafe fiir
Eltern

B nuéu@u

Die EU-Initiative fiir mehr Sicherheit im Netz

Hicksafe.de | Hicksafe fur Kinder | Kontakt Impressum Datenschutz

Plad: * Startaeite Eltern

Kinder im Internet

klicksafe unterstutzt Sie als Eltern dabei, Ihr
Kind Schritt fiir Schritt an Internet, PC-Spiele, . ——
Smartphone und Apps heranzufuhren. ' EEEEEE

2019-05 Eigener screenshot




Kinder im sicheren Internetumgang stdarken

O e IM- S-voevmhn‘-
end Jugend

Surfen:ohne:Risiko

» Internetfahiges Startseite - Spielen  Internetiahiges Spielzeug
Spielzeug

» Sichere Oninespiele

t Checidste Onkne
Spieie

i Onhne speeien lernen

» Browsergames & Co.
i Spiele-Typen

» Spielekonsolen

Sprachassistenten

Skills
Sicher in Apps
Scher mobal
Sicherer PC

: Smart-TV

2019-05 Eigener screenshot

Internetfihiges Spielzeug

Biderbucher, Rennautos, Puppen - zunehmend verbindet sich Spielzeug
uber emne App mit dem Internet. Damt der Speelspal sicher blebt, soliten
ERern die Risiken bes vernetzten Spielgeraten kennen und Smartphone und
Tablet <|rno=[ mnﬂoﬂon,

- Roboter + App ~

Anki Cozmo

Einer der Sieger des Kinder-Software-Preises TOMMI
2017 ist der Roboter Cozsmo, der sich uber die
zugehonge App kinderiescht programmieren lasst. Er ist
Sprelkamerad, erkennt seme Umwelt und entwickel im
Laufe der Zett sogar semnen ganz eigenen Charakter.

* Zur Risskoemnschatzung

= Autorennbahn + App ~

Suche ...

k=

Netz-Regeln




www stiftunglesen.de

€ fangt mit Lesen an.

Apps, E-Books & Co.

Medienempfehlungen der Stiftung Lesen




Kinder im sicheren Intfernetumgang starken
www.app-gepruft.net

Wie sicher spielt Ihr Kind?

TEMPLE RUN 2

2019-05 Eigener screenshot

SUPER MARIO RUN

KINDERSCHUTZ

SUBWAY SURFERS

NDROM 08

Infos zum Projekt

phmen des durch BMFSE) und

réerten Projekt

So bewerten wir

.
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Deutsches
Jugendinstitut

e Seitenmeni

DJ I Uberuns Themen Forschung Veréffentlichungen

Datenbank "Apps fur Kinder"

Suchwort:
Bitte freilassen zur Anzeige aller Inhalte
Zielgruppe: Alle v
e e
Kleinkinder
Themen: Kind rtenkind T
Alic neergarteninaer Zuséatzliche Angebote
Vorschulkinder/ Schulanfanger
App erhaltlich fiir: Grundschulkinder Neues
Sekundarstufe-1-Schiiler
Ganze Familie Praxisberichte
Eltern Erweiterte Suche
Apps anzeigen Padagogische Fachkrafte/ Lehrkrafte Trendana lySE n
Unsere

ner screenshot


http://www.dji.de/
http://www.dji.de/
http://www.dji.de/

KLICK-TIPPS v .

Empfehlenswerte Kinder-Apps

Mo Itz L2Uta0 we seibatveints notste Lndyerats Here » M » G 13 JANOGgRn hestzen on' eegene tarcly ode Smantp!
c e } " Len & Yo ' )
et 1has v '
J L 1alt h r t <«
(Al e A ) ) ene - A
- ' ™ M ¢ a U
el r ber e o’

Upera Maker NodeBeast Aulflergewdhnliche Frauer
R

Quelle:
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O spieleratgeber

HSEB8D

Stariseite Q SUChe

Neu beurteilt

| =
Forager
=
O (:;:::.‘ue 0: f,’,f:‘e :;?:g:f:" Gamedesigner_'in und Spielveeqymt':kler_irf sim_i_ bei ~Jiglen Kinde(n upd Juggndlif:hen
Altersbeschrankung Traumberufe. Einfache Tools fur die medienp&dagogische Praxis bieten sich hier an,

Q WEISSERRING




www.mediennutzungsvertrag.de

Q

Mediennutzungsvertrag

Wir erstellen einen Mediennutzungsvertrag

{,

A

) o
Bitte eine Altersgruppe wahlen

6-12 BERFL

Bestatigen
screenshot: Kegler —— '.1

Neuen Vertrag 6ffnen




Empfehlungen zum Thema IT Sicherheit

v~ Sicherheitsupdates fiir Betriebssystem regelmafig (automatisiert)
durchfuhren!

v Antischadsoftware installieren!

v~ Nicht als Administrator im Internet surfen!

v" Benutzerkonten einrichten -> mit Zugriffsbeschrankungen!

v" Router verschllsseln!

v" Sichere Passworter! Beispiel: &34!Za335d0!43&

v' https://keepass.info

v" Systempflege/-sicherheit = 20-30% der Onlinezeit verwenden 4
senrv (Bl et ¢




Bundesamt fur Sicherheit
In der Informationstechnik

Aktuelles

OB T 0N

Hacker: Cyber-Kriminelle

Fragen rund um lhre IT-Sicherheit?

0800 274 1000 «

screenshot: Bubenitschek

www.bsi-fuer-buerger.de = e
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Kommunale
5 5 )
Kriminal- @
pravention

Rhein-Neckar e. V.
\_ J

Sicher
Heid &

Sicheres Heidelberg e.V.

www.digital-bildung-praevention.de

Das Informationsangebot zur Nutzung
digitaler Medien fur die Region Rhein-Neckar

Vielen Dank fur lhre Aufmerksamkeit




